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Hedefler

Bu belgede ESET'in temel antiviris program kapasitelerinin cok daha
otesine gidebilmek icin kullandigi cok katmanl teknoloji yontemlerini
Ozetliyoruz. Bunu, belirli sorunlarin cozimunde hangi katmanlarin
kullanildigini ve kullaniciya ne gibi faydalar sagladiklarini aciklayarak
yaplyoruz.
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Antivirus programlari miadini
neden hem doldurmustur hem de
doldurmamistir?

Piyasada varhgini kanitlamis bircok antivirds sirketi virslerle veya

kotu amach yazilimlarla iliskili sorunlar yasayan insanlara yardim etme
arzusuyla yola citkmistir ve bu sirketlerin kullandigi teknolojiler, givenlik
programi satan firmalarin ele almaya basladiklari, gittikce artan tehdit
cesitliligine uygun hale gelmek Uzere gelismistir. GUnumuzde, antivirus bir
emtia ticareti olarak ve guvenlik ise, ne anlama geldigi bilinse de bilinmese
de herkese hitap eden bir konu olarak algilanir. Son dénemlerde yeni,
kendinden menkul "gelecek nesil" sirketlerin yayginlastigini gormekteyiz.
Bu sirketlerin genel anlamda kott amach yazilim karsiti cozim
gelistirmede cok az tecrubesi vardir, ancak piyasadaki sirketleri "dinozor"
olarak addedip kendi cozUmlerini agresif bir sekilde "yenilikci" olarak
pazarladiklari gorullr. Sorunlara sipsak c6zim buldugunu iddia eden bir
cok saticida oldugu gibi, bu sirketlerin iddialar yanilticidir ve isin garip yani
piyasadaki duzinelerce cozum saglayicidan yalnizca birkaci kendi temel
tehdit algilama teknolojisini gelistirmesini olanakli kilacak tecriibeye sahip
oldugundan, virus algilama kapasiteleri normal sartlar altinda piyasadaki
bir sirketten aldiklar Gclncu taraf bir algilama motoruna baghdir. Tim
ESET teknolojileri tescillidir ve kurum icinde gelistirilmistir.

Antiviras programlari miadini doldurmamistir. Bununla birlikte, piyasaya
yeni giren sirketlere gore, uzun zamandir kotu amach yazilim karsiti trin
ortaya koyan sektortin etkinligini riske atan, statik taramayla yapilan basit
tehdit algilamasinin, modern bir guvenlik Grinunun modern tehditlere
karsi hazirladigi teknoloji cephanesinin, coktan kaybolup gitmis olmasa da,
yalnizca klcuk bir bilesenini olusturmasi durumudur.
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Coklu tehditler,
cok katmanh koruma

Bugtlin piyasada hald is yapan ve kotu amach yazilim karsiti Grlin ortaya
koyan koklu sirketler, mevcut tehditleri ele almak Uzere geliserek pazar
paylarini korudular. Bu tehditler statik degildir ve gelisimleri 2000/l
yillarin basinda durmamistir. Ginamuzun tehditleriyle, yalnizca 1990'larin
teknolojisi Uzerine bir seyler koyarak etkin bir sekilde basa cikilamaz.
Modern kott amach yazihmlara karsi savasmak, yetenekli ve (finansal
olarak) motive olmus kotu adamlardan olusan ekiplere karsi gogus
gerdigimiz bir kedi-fare oyunudur. Bu ylzden glvenlik sirketlerinin,
modern kotd amach yazilimlari algilayabilecek ve/veya engelleyebilecek
farkli katmanlar ekleyerek Grtnlerini, hem reaktif hem de proaktif olarak
etkin cozumler ortaya koyabilmek icin stirekli olarak gelistirmeleri
gerekmektedir. Basitce, tek bir koruma noktasi veya tek bir savunma
yontemi yeterli degildir. Bu, ESET'in de bir antivirls programi saticisindan
BT guvenligi sirketine donusme sebeplerinden birisidir.

Coklu tehditler, coklu platformlar

GUnUmuUzde Microsoft isletim sistemleri kott amach yazihm
programlarinin cahstigi tek platform degildir. Saldirganlar daha énceden
kesfedilmemis platformlarin ve islemlerin kontrolinU ele gecirmeye
calisirken, mucadele alani hizli bir sekilde degisiyor.

e Kotu amacliislemleri yirdtmek icin kontrol altina alinabilen her sey
saldirticin de kullanilabiliyor.

e Harici verileri islemek icin yurutulebilir kodu calistiran her sey kotu
amacl veriler tarafindan potansiyel olarak ele gecirilebilir.
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Linux sunuculari saldirganlar icin buyuk bir hedef haline gelmis durumda
(Operation Windigo, Linux/Mumblehard), OS X yukli Mac'ler gelmis gecmis
en buyuk botnet'lerden birine ev sahipligi yapti (OSX/Flashback), cep
telefonlari yaygin bir hedef (Hesperbot) ve yonlendiricilere yonelik saldirilar
ciddi bir tehdit haline geliyor (Linux/Moose). Rootkit'ler donanimlara
yaklasiyor (aygit yazilimlarina yonelik saldirilar veya UEFI rootkit kullanimi)
ve gorsellestirme yeni saldiri vektorleri aciyor (Sanal Makine yazilhmi
Bluepill glivenlik aciklarindan kacabiliyor). Ayrica web tarayicilari ve diger
uygulamalarisletim sistemleri kadar karmasik hale geldiler ve komut
dosyasi kullanan mekanizmalari siklikla kot amaclar icin kullaniliyor

(Win32/Theola).

Farkh Dagitim Vektorleri

Tarihsel olarak, ilk kott amach yazilimlar kendini kopyalayan islemler
olarak once sistemlerinicinde, sonra da PC'den PC'ye yayilan, dosyalara
ve/veya diske bulasan virlisler olarak ortaya ciktilar. internet kullaniminin
neredeyse evrensellesmesiyle beraber, koti amacli yazilimlari dagitma
yontemleri asiri derecede cogaldi. Kot amaclh nesneler ayrica e-posta
araciligiyla eklenti veya baglanti olarak gonderilebiliyor, web sayfalarindan
indirilebiliyor, bir belge icerisine komut dosyalar tarafindan birakilabiliyor,
cikarilabilir cihazlar Gzerinden paylasilabiliyor, kotl yetkilendirme ve

zayif parolalardan faydalanarak uzaktan dagitilabiliyor, suistimal yoluyla
yurutulebiliyor veya sosyal mihendislik teknikleri tarafindan kandirilan son
kullanicilar araciligiyla yuklenebiliyor.

Kotu Amach Yazihm Tasarimi

Kotd amacliyazihmlarin esas olarak ergenlik cagindaki cocuklar tarafindan
bir saka veya gosteris unsuru olarak yazildiklarr donem gecip gideli cok
oldu. Gunumuzde, kotu amach yazilimlar gelir veya bilgi hirsizligiamaciyla
yazihyor ve gelistiriimeleri icin hem suclular hem de devletler tarafindan
ciddi miktarda parasal yatirim yapihyor.
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Algilanmalarini guclestirmek umuduyla kétt amacl yazihmlar, farkli
derleyicileri ve yorumlanmis dilleri kullanarak, farkli programlama dillerinde
yaziliyor. Kod, algilama ve analizi zorlastirmak icin 6zellestirilebilir yazihm
kullanarak gizleniyor ve korunuyor. Kod, stipheli etkinlikleri fark etmek

icin tasarlanmis olan davranissal izlemeyi atlatma ve silinmeyi engelleme,
boylece sistemin icindeki devamliligini garantiye alma tesebbuslyle glivenli
islemlerin icine yerlestiriliyor. Komut dosyalari uygulama denetim tekniklerini
atlatmak icin kullanihyor ve "yalnizca bellek ici" kot amach yazilimlar, dosya
tabanl glvenligi atlatabiliyor.

Korumay! gizlice gecebilmek icin, kot adamlar internet'i kot amach
yazilimlarinin binlerce trtyle dolduruyor. Diger bir yontem ise gtivenlik
sirketlerinin dikkatini cekmekten kacinmak icin kot amacli yazilimi az sayida
hedefe dagitmak. Algilanmayi dnlemek icin gtivenli yazilim bilesenleri kdtuye
kullaniliyor veya yetkisiz kodun fark edilmesi daha zor olsun diye kot amach
kod, yasal sirketlerden calinan sertifikalarla imzalaniyor.

Ayrica ag dizeyinde, glvenligi riske atiimis sistemlere talimat gonderebilmek
ve bunlardan veri alabilmek icin, kotd amacli yazilimlar ag dlizeyinde sabit
kodlu komuta ve kontrol (C&C) sunucularini daha az kullaniyor. Esler arasi ag
kullanan botnet'lerin merkezi olmayan denetimi yaygin bir sekilde kullaniliyor
ve sifrelenmis iletisim, saldirganlann kimliginin teshis edilmesini gliclestiriyor.
Etki alani Uretme algoritmalari, bilinen URLIerin engellenmesine dayanarak
algilamanin etkinligini azaltiyor. Saldirganlar iyi itibara sahip, glvenilir web
sitelerinin kontrolund ele geciriyor ve yasal reklam servisleri bile kotl amacli
icerige hizmet etmek icin kullanihyor.

ONEMLI NOT

Saldirganlar algilamayi pek cok sekilde atlatabilirler; bu
yiizden de basit ve tek katmanli bir c6ziim, koruma saglamak
icin yeterli degildir. Biz, ESET'te en yliksek seviye giivenligi
garantilemek icin siirekli, gercek zamanli ve cok katmanli bir
korumanin gerekli olduguna inaniyoruz.
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ESET'in temel teknolojisinin
avantajlari

ESET'in tarama motoru Urtnlerimizin merkezinde yer alir ve bunun
temelini olusturan teknoloji "eski usul antivirts" programlarindan
devralinmis olmasina karsin, biyuk oranda genisletilmis ve
artirilmistir, ayrica modern tehditlere karsi durabilmesi icin de sirekli
gelistirilmektedir.

Tarama motorunun amaci muhtemel kott amach yazihmlari tanimlamak
ve incelenen kodun kot amachihk olasiligina yonelik otomatiklesmis
kararlar almaktir.

ESET'in performansi yillardir, trtinle timlesik sandboxing teknolojisini
kullanan derin kod analizinin yol actigi performans tikanikhklarini
gidermek icin akilli algoritmalara ve manuel olarak hazirlanmis derleme
koduna dayaniyordu. Ancak, bu yaklasimi gelistirdik. Simdi, en Ust dlizey
performans icin yorumlu éykinme ile beraber ikili ceviri kullaniyoruz.

Uriiniin sandboxing teknolojisini kullandiginizda, sanallastiriimis ortamda
bir programi yurtitmek icin bilgisayar donanim ve yaziliminin farkli
bilesenlerine oyklinmeniz gerekir. Bu bilesenler bellegi, dosya sistemini,
isletim sistemi API'lerini ve CPU'yu (merkezi islem birimi) kapsarlar.

Gecmiste CPU dykinmesi, ismarlama derleme kullanilarak
gerceklestiriliyordu. Ancak, bu "yorumlanmis bir kod" idi ve bunun anlami,
her bir yonerge oykunmesinin ayri ayri gerceklestirilmesi gerektigiydi.

ikili ceviriyle dykiiniilen yonergeleri gercek bir CPU'da yerel bir bicimde
yurutdrsiniz. Bu, ozellikle kod icinde dongulerin olmasi durumunda

cok daha hizli olur: coklu dongu, tum calistirilabilir dosyalar icin glivenlik
drdnleri ve arastirmacilar tarafindan analiz edilmelerini engelleyen
onlemlerin alindigl durumda koruyucu bir tekniktir.
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ESET Urtnleri, katistinimis kotu amach bilesenleri dogru bir sekilde
algilamak amaciyla yuzlerce farkli dosya bicimini (calistirilabilir dosyalar,
yukleyiciler, komut dosyalari, arsivler, belgeler ve bytecode'lar) analiz eder.

Asagidaki sekil, cesitli temel ESET teknolojilerini ve bu teknolojilerin
bir tehdidi, sistem icindeki yasam dongusu zarfinda ne zaman ve nasil
algilayabilecegi ve/veya engelleyebilecegine yonelik bir yaklasimi gosterir:

# TeHDIT

<4
7~

AG SALDIRISI ITIBAR VE ARA DNA ALGILAMA
KORUMASI BELLEK x

# TEHDIT IMHA EDILDI
EXPLOIT
ENGELLEYiCi
—

BOTNET KORUMASI  BULUT ZARARLI KORUMA GELiSMis
SISTEMI BELLEK TARAYICI

Sekil 1: ESET koruma katmanlari

ENJOY SAFER TECHNOLOGY™

Ag Saldirisi Korumasi

Ag Saldirisi Korumasi, glivenlik duvari teknolojisinin
3k bir uzantisidir ve ag diizeyindeki bilinen glivenlik

aciklarinin algilanma oranini artirir. SMB, RPC ve

RDP gibi genis capta kullanilan protokollerdeki yaygin

guvenlik aciklarina yonelik algilamayi uygulamaya
koyarak, kotl amacli yazilimlarin yayilmasina, ag Uzerinden yuruttlen
saldinlara ve henuz piyasaya sturualmus veya dagitiimis bir yamasi
bulunmayan suistimallere karsi bir 6nemli koruma katmani daha
olusturur.

itibar ve Ara Bellek

Bir dosya ya da URL gibi bir nesneyi incelerken,
herhangi bir tarama isleminin gerceklesmesinden once
urtnlerimiz yerel ara bellegi (ve ESET Endpoint Security
varsa ESET Paylasimli Yerel Ara Bellegini), bilinen kotu
amaclh nesneler veya guvenilenler listesindeki zararsiz
nesnelericin kontrol ederler. Bu, tarama performansini artirir. Sonrasinda,
ESETLiveGrid® itibar Sistemimiz nesne itibarini (gecmisini) sorgular (yani
nesnenin daha dnce baska bir yerde gorultp gordlmedigini ve kotd amacli
veya baska turlt siniflandirihp siniflandiriimadigini sorgular). Bu, tarama
etkinligini artirir ve kétt amach yazilim istihbaratinin misterilerimizle
daha hizli sekilde paylasiimasini olanakh kilar. URL kara listelerinin
uygulanmasi ve itibarinin kontrol edilmesi, kullanicilarin kot amach
icerige sahip ve/veya kimlik hirsizhigi yapan sitelere erisimini engeller.

" .y

DNA Algilama

Algilama turleri, (6rnegin, istatistiksel amaclarla veya

: A\ basitce, daha dnce bulgusal olarak tespit ettigimiz
m bir kotl amacli yazilima daha kesin bir algilama adi
vermek amaciyla belirli kotu amacli ikilikleri veya belirli

kot amach yazihm strimlerini hedeflemede kullanish
olan) cok 6zel karmalardan koétu amach davranislarin
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ve kotd amach yazilim ozelliklerinin karmasik tanimlari olan ESET DNA
Algillamaya kadar uzanir.

Eski usul antivirus Urtnlerinde kullanilan model eslesmesi, kodda yapilan
basit bir degisiklikle veya gizleme teknikleriyle kolayca atlatilabilir.
Ancak, nesnelerin davranislari bu kadar kolay degistirilemez. ESET DNA
Algilamalari tam da bu ilkeden yararlanmak amaciyla tasarlandi. Kodu
derinlemesine analiz edip davranisiicin sorumlu olan "genleri" cekip
cikartiyoruz. Bazi s6zde "gelecek nesil" cozUmlerin imza algillamasindan
"daha iyi bir alternatif' oldugunu iddia edecekleri sekilde, bu tarz
davranissal genler risk gostergelerinden (IOC'ler) cok daha fazla bilgi
icerirler. ESET davranissal genleri, ister disk Uzerinde ister calisan islem
belleginde bulunsunlar, potansiyel olarak sipheli kodu degerlendirmek icin
kullanilan DNA Algilamayi olusturmalk icin kullanihirlar.

4L

DNA Tespiti

i URL'den indirme

uimumuuum]u-liriu

i

Ly EXE dosyasi olusturma

Ek olarak, tarama motorumuz anomali algilamasi icin kullanilan bircok
ayristirici geni cekip cikarir: Guvenli gorunmeyen her sey potansiyel olarak

kott amachdir. Otomatik Baslat'a ekleme

Avarlanabilir esik dizeyine ve eslesme kosullarina bagh olarak, DNA

Algilamalari belirli ve bilinen kotl amach yazilim orneklerini, bilinen bir

kott amaclh yazihm ailesinin yeni varyantlarini veya daha dnce gorulmemis

ya da bilinmeyen, kotu amacl davranis gosteren genler iceren kotu

amacliyazilimlar tanimlayabilirler. Diger bir deyisle, iyi hazirlanmis tek

bir DNA davranissal tanimlamasi, kendisiyle baglantili on binlerce kot

amach yazilm varyantini algilayabilir ve antivirts yazilimimizin yalnizca o
halihazirda bildigimiz veya gordugumuz kotu amacli yazilimlari ortaya
cikarmasini saglamakla kalmaz, ayni zamanda yeni, daha dnceden
bilinmeyen varyantlar da ortaya cikarir. Dahasi, otomatiklestirilmis
kiimelenme ve kotu amach ornek kiimelerimize makine o0grenimi
algoritmalarinin uygulanmasi, yeni kotu amacli genleri ve davranissal
modelleri tarama motorumuz araciligiyla tanimlamamizi saglar. Bu tarz
genler, hatal pozitif Gretmemelerini garantiye almak icin kolaylikla devasa
bir glivenilenler listesi kimesiyle eslestirilebilirler.

Klavye okumasi
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Winsock gonderme
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Exploit Engelleyici

ESET teknolojileri farkli dlizeylerdeki cesitli zafiyet
tdrlerine karsi koruma saglarlar: Tarama motorumuz,
kusurlu dosyalarda beliren suistimalleri kapsar; Ag
Saldirisi Korumasi, iletisim dtzeyini hedef alir ve son
olarak Exploit Engelleyici, suistimal isleminin kendisini
engeller.

EXPLOIT

Exploit Engelleyici tipik olarak suistimal edilebilir uygulamalari
(tarayicilar, belge okuyuclar, eposta istemcisi, Flash, Java, ve daha fazlasi)
izler ve yalnizca belirli CVE belirleyicilerihedef almak yerine, suistimal
tekniklerine odaklanir. Her suistimal, islemin uygulanmasindaki
biranomalidir ve biz, suistimal tekniklerinin varhgini akla getiren
anomalileri arariz. Teknoloji strekli gelistirildiginden, yeni suistimal
tekniklerini kapsamak Uzere yeni algilama yontemleri dlzenli olarak
eklenir. Tetiklendiginde, islemin davranisi analiz edilir ve supheli oldugu
dusunuliyorsa, diger saldiri baglantili meta verilerin ESET LiveGrid

bulut sistemimize gonderilmesiyle beraber, makinedeki tehdit aninda
engellenebilir. Bu bilgi daha fazla isleme tabi tutulur ve diger bilgilerle
iliskilendirilir; bu da bizim, daha dnceden bilinmeyen tehditleri ve s6zde
sifir-guin saldirilarini tespit etmemizi saglar ve laboratuvarimizicin
kiymetli tehdit istihbarati temin eder.

Exploit Engelleyici, kott amach kodun kendisini analiz etmeye odaklanan
algilama tekniklerinden tamamen farkh bir teknoloji kullanmak yoluyla,
saldirganlara bir adim daha yaklasarak baska bir koruma katmani daha
ekler.
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Gelismis Bellek Tarayici

Gelismis Bellek Tarayici gunumuzun kot amacli
yazilimlarinin dnemli bir sorununa, gizleme ve/veya
sifrelemenin yogun bir sekilde kullaniimasina etkin bir
sekilde deginen 6zgulin bir ESET teknolojisidir.

Genellikle calisma veri paketleyicilerinde ve kod
koruyucularinda kullanilan bu kétd amacli yazilim koruma taktikleri,
oykinme ve korumali alan gibi paket acma tekniklerini uygulayan algilama
yaklasimlariicin sorunlara neden olmaktadirlar. Ustelik kontrol, ister
bir oyklnucu ister sanal/fiziksel bir korumali alan kullanilarak yapilsin,
analiz esnasinda kotl amach yazilimin, bu sekilde siniflandiriimasina
sebep olacak sekilde kotu amacli bir davranis sergileyeceginin bir garantisi
yoktur. Kotl amacli yazilim, tim ydrutme yollarinin analiz edilemeyecegi
sekilde gizlenebilir; kod icin kosullu veya zamanl tetikleyiciler icerebilir ve
oldukca sik olarak, dmrU boyunca yeni bilesenler indirebilir. Bu sorunlarla
mucadele edebilmek icin Gelismis Bellek Tarayici, kotu amach bir islemin
davranisiniizler ve kendini bellekte aciga vurur vurmaz onu tarar. Bu,
yurutme oncesindeki veya yurutme esnasindaki proaktif kod analizinin
daha geleneksel olan islevselligini tamamlar.

Ayrica glvenliislemler, suistimal veya kod enjeksiyonu yuzinden bir anda
kotd amach islemler haline donusebilirler. Bu sebeplerden otlrt yalnizca
bir kez analiz gerceklestirmek yeterli degildir. Daimi izleme gerekmektedir
ve bu, Gelismis Bellek Tarayicinin gorevidir. Ne zaman bir islem,
yurutulebilir bir sayfadan sistem aramasi gerceklestirse, Gelismis Bellek
Tarayici ESET DNA Algilamalarini kullanarak bir davranissal kod analizi
gerceklestirir.

Kod analizi yalnizca standart yuruttlebilir bellek icin degil, ayni zamanda
kot amach yazihmlariyazanlar tarafindan dinamik analizi engellemek
amaciyla kullanilan .NET MSIL (Microsoft Intermediate Language) kodu
icin de gerceklestirilir. Akilli ara bellege alma isleminin uygulanmasindan
oturd, Gelismis Bellek Tarayicinin neredeyse hicbir ek ylki olmaz ve islem
hizlarinda fark edilebilir hicbir bozulmaya sebep olmaz.
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Gelismis Bellek Tarayici, Exploit Engelleyiciile birlikte iyi calisir. Gelismis
Bellek Tarayici, Exploit Engelleyici'den farkli olarak yurttme sonrasi bir
yontemdir ve bu da bazi kotl amach faaliyetlerin coktan ortaya cikmis
olmasi riskinin bulundugu anlamina gelir. Yine de bir saldirgan, korumanin
diger katmanlarini pas gecebilmeyi basarirsa son care olarak koruma
zincirine gecer.

Dahasi, gelismis kotu amacli yazilimlarda yeni bir akim vardir: Ginumuzde
bazi kotu amach kodlar dosya sisteminde yer alan, geleneksel yontemlerle
algilanabilecek inatci bilesenlere ihtiyac duymadan "yalnizca bellek

ici" calisirlar. Baslarda, bu tarz kot amacl programlar, uzun calisma
zamanlarindan oturu (sunucu sistemleri tek seferde aylar veya yillarca

acik kaldiklarricin, kotd amacliislemler bellekte, bir yeniden baslatma
islemini atlatmak zorunda kalmadan suresiz olarak kalabilirlerdi) yalnizca
sunucularda gorulmustu, ancak son zamanlarda isletmelerin ugradigi
saldirilar bu akimda bir degisiklik oldugunu gostermektedir ve bu acidan uc
noktalarin da hedef alindigini gorurtz. Yalnizca bellek tarama bu tarz kotu
amacli saldirilari basarih bir sekilde kesfedebilir ve ESET bu yeni akimicin
Gelismis Bellek Tarayici ile hazir durumdadir.

Yiiriitiilen AV Kod Suistimali
Tarayici v

Exploit
Engelleyici

ifre Edilmis/Eklenen ELIV.SETEIED]
Yapilmig/indirilmis
llek sayfalan

Gelismis
Bellek
Tarayici

Sistem
cagrilan

Bildirim

isletim Sistemi

N J
Y

Davranissal diizenleri algilama ve engelleme
Kurallari uygulama

Sekil 2: ESET'in davranissal algilamasinin ¢calisma sekli
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Bulut Zararli Koruma Sistemi

ESET Bulut Zararh Koruma Sistemi, ESET'in bulut
tabanli sistemi olan ESET LiveGrid'e dayanan birkac
teknolojiden birisidir. Bilinmeyen, potansiyel olarak
kot amach olabilecek uygulamalar ve diger muhtemel
tehditler ESET LiveGrid Geri Bildirim Sistemi araciligiyla
izlenirler ve ESET bulutuna gonderilirler. Toplanan drnekler otomatik
korumali alana ve davranissal analize tabi kilinirlar -ki bu da, kotu

amacli karakteristiklerin onaylanmasi durumunda otomatiklestirilmis
algilamalarin olusturulmasiyla sonuclanir-. ESET musterileri, bir sonraki
algilama motoru gtincellestirmesini beklemeleri gerekmeden ESET LiveGrid
itibar Sistemi araciliglyla bu otomatiklestirilmis algilamalar hakkinda

bilgi sahibi olurlar. Mekanizmanin devir zamani genellikle 20 dakikanin
altindadir ve bu da, kullanicilarin bilgisayarlarina duzenli algilamalarin
iletilmesinden bile once ortaya cikan tehditlerin etkin bir sekilde
algilanmasini saglar.

~J

Botnet Korumasi

:‘ Kotu amacl yazilimlari yazanlaricin degistirilmesi
masrafli olan bir unsurvarsa, o da C&C sunuculariyla
iletisimdir. ESET'in Botnet Korumasinin, botnet'ler
tarafindan kullanilan kot amacli iletisimleri basarih
bir sekilde algiladigi ve ayni zamanda can sikici
islemleri tanimladigi kanitlanmistir.

ESET'in Ag Algilamalari, Botnet Koruma teknolojisini ag trafik analiziyle
iliskili genel sorunlari gidermek icin genisletmistir. Algilamalar kdti amach
trafigin daha hizl ve daha esnek bir sekilde algilanmasina imkan verirler.
Snort veya Bro gibi sektor standardi imzalar bircok saldirinin algilanmasina
olanak tanir ancak ESET Ag Algilamalari 6zellikle ag zafiyetlerini, suistimal
takimlarini ve gelismis kot amach yazilim iletisimlerini hedef almak tzere
Ozel olarak tasarlanmislardir.
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Uc noktalarda ag trafik analizini gerceklestirebilme becerisinin fazladan itibara sahip olmayan nesnelerin potansiyel olarak kotd amaclh

avantajlari vardir. Tam olarak hangiislem veya modulin kott amach olduklari varsayilir ve bundan sonra ya uc noktada detaylica analiz
iletisimden sorumlu oldugunu tanimlamamiza, tanimlanmis nesneye karsi edilirler ya da LiveGrid Geri Bildirim sistemimiz araciliglyla detayli
harekete gecmemize ve bazen iletisimin sifrelenmesini bile pas gecmemize bir otomatiklestirilmis analiz icin gonderilirler. ESET LiveGrid itibar
imkan verirler. Sistemi dosyalar, bunlarin kaynaklari, benzerlikleri, sertifikalari,
URL'leri ve IP'leri hakkinda bilgiler icerir.

Glinumtuzde reaktife karsi proaktif koruma ESET LiveGrid kullanan koruma
DNA Algilama, batun bir kotu amagli yazilim ailesini algilamada Bir bulut sistemi kullanarak koruma saglamanin en basit yolu karma
mukemmel olsa da, kullanicilari koruyabilmeleriicin onlara dagitiimalar islevi kullanarak tam anlamiyla kara listeye almadir. Bu, hem dosyalar
gerekmektedir. Ayni durum, tarama motoru, bulussal yontemler veya hem de URLler icin ise yarar, ancak yalnizca karmayla tam olarak eslesen
yeni tehditleri hedef alan tim degisimler icin de gecerlidir. Bu glinlerde, en nesneleri engelleyebilir. Bu sinirlama belirsiz karma islevinin icadina yol
yuksek diizeyde korumayi garanti altina almak icin ESET'in bulut tabanli acmistir. Belirsiz karma islevi, benzer nesnelerin ayni veya benzer karmasi
LiveGrid sistemi ile iletisim kurmak bircok sebepten oturu gereklidir: oldugundan, nesnelerin ikili benzerliklerini hesaba katar.
* Cevrimdisi tarama ¢ogunlukla reaktiftir. Bu glinlerde proaktif ESET belirsiz karma islevini bir sonraki diizeye tasimistir. Biz veri karmasi

olmak, artik sadece Uriinundzdeki en iyi bulussal yontemlere sahip olusturmayiz, DNA Algilamada tanimlanan davranisin karmalarini

olmak anlamina gelmez. Koruma araglariniz bir saldirgan icin elde olustururuz. DNA karma islevini kullanarak, kétii amacli yazilimin binlerce

edilebilir olduklar mUddetge; imza, bulugsal y'c')ntemler veya makine farkli varyantini aninda enge”eyebiliriz_

ogrenimi siniflandiricilan kullaniyor olmaniz fark etmez: Kotd amach
yazilim yazan biri sizin algilama teknolojinizi kullanarak deney
yapabilir, kotd amach yazihmi algilanamayacak hale gelene kadar

degistirebilir ve hemen ardindan yayinlayabilir. ESET LiveGrid bu DNA karmalari tarafindan algilanan benzersiz dosyalar

kotd amacl yazilim stratejisine karsilik verir. 100 000
e Guncellemeler gercek zamanh degildir. Guincellemeler daha sik

piyasaya surulebilirler ve hatta kullanicilara birkac dakikada bir 10 000

iletilebilirler. Ama bunu daha iyi bir sekilde yapmak mumkun

mudur? Evet: ESET LiveGrid, ihtiyac duyuldugunda bilgi saglama 1000

yoluyla anlik korumayi olanakli kilar.

e Kotu amach yazilim radara yakalanmadan ucmaya calisir. Kot
amach yazilimlari yazanlar, ozellikle siber casusluk durumunda
olabildigince uzun sure algilanmaktan kacinmaya calisirlar. HedefTi
saldirilar (e-posta solucanlari gibi kitle dagitimlarinin tersine) az
sayidaki hedefe, bazen yalnizca tek bir hedefe, tek parcalik kotu
amach yazilimlari konuslandirirlar. Biz bu olguyu kétt amach
yazilimlari yazanlara karsi kullaniriz: Yaygin olmayan ve iyi bir

100

Kaynak: Internal Data, 2015

Sekil 3: Bireysel DNA karmalari (x ekseni) tarafindan algilanan benzersiz dosyalarin sayisi (y ekseni).
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Kullanicilara anlik kara listeleme saglama, ESET Bulut Zararli Koruma
Sisteminin tek amaci degildir. Bir kullanici 6rnek gonderim siirecine
katkida bulunmak istiyorsa, her ne zaman supheli bir itibara sahip
yeni bir ornek tanimlansa, bu ornek daha ince bir analizicin ESET'e
gonderilir. Bulut Zararlh Koruma Siteminin sahip oldugu potansiyelden
tam olarak faydalanabilmek icin, kullanicilar ayni zamanda, incelikli
bir analiz yapabilmemiz amaciyla sipheliitibara sahip tim stpheli
ornekleri toplamamizi saglayan ESET LiveGrid Geri Bildirim Sistemini
etkinlestirmelidirler.

Orneklerin Otomatik ve Manuel Olarak
Islenmesi

ESET her guin, on isleme ve kimelemeden sonra otomatik, yari
otomatik ve manuel olarak islemden gecirdigi ylz binlerce ornegi alir.
Otomatiklestirilmis analiz, bir sanal ve gercek makine dizisi tizerinde
yer alan ve bizim tarafimizdan gelistirilmis olan arac¢lar tarafindan
gerceklestirilir. Siniflandirma, statik ve dinamik kod analizine, isletim
sisteminde yapilan degisikliklere, ag iletisim dlzenlerine, baska kotd
amacliyazilim orneklerine olan benzerlige, DNA 6zelliklerine, yapisal
bilgiye ve anomali algilamasina gore uygulama sirasinda cikarilmis olan
farkh oznitelikler kullanilarak gerceklestirilir.

Tum otomatiklestirilmis siniflandiricilarin dezavantajlar
vardir:

e Siniflandirma icin ayristirici 6zelliklerini secmek 6nemsiz bir is
degildir ve kotl amach yazihm alaninda uzman olan insanlarin
bilgisini kullanarak gerceklestiriimelidir.

* Makine 6grenimi siniflandiricilari, 6grenme icin kullanilan girdileri
dogrulamak lizere insan uzmanlarin katilimini gerektirirler.
Sistem tarafindan siniflandirilan érneklerin sistem icin girdi olarak
kullanilacagl, tamamiyla otomatiklestirilmis islemlerde, pozitif geri
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bildirim dongusinden kaynaklanan bir cig etkisi olsa, sistem hizla
istikrarsizlasirdi: "Cop girer, cOp cikar".

» Makine 6grenimi algoritmalari verileri anlamazlar ve bilgi
istatistiksel olarak dogru dahi olsa, bu onun gecerli oldugu
anlamina gelmez. Ornegin, makine 6grenimi glivenilir yazilimlarin
yeni versiyonlarini kusurlu versiyonlarindan ayirt edemez, gtvenilir
bir uygulamaya bagh gtincelleyiciyi kot amach yazilim tarafindan
kullanilan bir indiriciden ayirt edemez ve guvenilir yazilim bilesenleri
kotl amaclar icin kullanildiklarinda bunu fark edemez.

¢ Makine ogrenimiyle, 0grenim surecine yeni ornekler eklemek hatali
pozitiflere sebep olabilir ve hatall pozitifleri silmek gercek pozitif
algilamasinin etkinligini azaltabilir.

e Otomatiklestirilmis islem, ESET LiveGrid araciligiyla yeni tehditlere
aninda tepki vermeyi saglarken, en ytksek kaliteyi ve algilama
oranini ve en dusuk miktarda hatali pozitifi garantilemek icin
orneklerin algilama muhendisleri tarafindan ek isleme tabi tutulmasi
cok onemlidir.

itibar hizmetleri

ESET LiveGrid nesneler icin itibar saglar. Dosyalari, sertifikalari, URLleri
ve |P'leriiceren cesitli varliklarin itibarini degerlendiririz. Yukarida
acikladigimiz gibi, itibar yeni kot amacli nesneleri veya bulasma
kaynaklarini tanimlamak icin kullanilabilir. Yine de baska kullanim alanlari
davardir.

Guvenilenler listesini tarama

Guvenilenler listesini tarama, tarama motorunun bir nesneyi incelemek
icin ihtiyac duydugu tarama sayisini azaltan bir 6zelliktir. Eger bir nesnede
degisiklik yapilmadigindan ve nesnenin guvenilir oldugundan eminsek bir
tarama gerceklestirmenin hic geregi yoktur. Bunun performans tizerinde
cok olumlu bir etkisi olur ve ESET urunlerinin dikkat cekmemesine yardimci
olur. Her zaman soyledigimiz gibi, "en hizli kod, hic yurttulmeyen koddur".
Guvenilenler listelerimiz, yazilim dlnyasinin her daim degisen gercekligine
surekli olarak uyum saglar.
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istihbarat toplama

Eger bir kullanici, ESET LiveGrid'e istatistiksel bilgi gonderimine katkida
bulunmaya karar verirse, biz bu bilgiyi tehditlerin ktresel takibi ve
izlenmesiicin kullanirz. Bu bilgiler bize Gizerinde calisacagimiz pek cok
arastirma verisi verir ve en acil ve problemli durumlara odaklanmamizi,
kotld amach yazilmlardaki egilimleri gormemizi ve koruma teknolojilerini
planlayip dnem sirasina gore siralamamizi saglar.

FP'ler ve 10C'ler hakkinda

Risk gostergelerinin (I0C'ler) cagdas kurumsal guvenlikte cok dnemli bir
yerioldugu dustnulir, ancak bazen "gelecek nesil" glivenlik saglayicilari
tarafindan tizerinde durulsa da, 6zel veya gelismis olmaktan cok

uzaktir. Burada en yaygin I0C'lerin bir dokimu ve neye dayandiklari
resmedilmistir.” Gorebilecegimiz Uzere, ele aldiklar 0zellikler son derece
temel dlzeydedir: Vakalarin dortte biri bilindik MDg'le ilgilidir, ardindan
dosya isimlerivb. gelir. Bu sonuclar, adli tip icin kullanish olabilse de,

bu yontemin koruma ve engelleme icin uygun olmadigini netlestirir.
"Eski Antivirts yazilimlarinda" kullanilan "modasi gecmis" imza tabanli
algilamalari reddeden bazi "gelecek nesil" saticilarin, kotu amacli dosyalari
veya olaylarr algilamak icin aslinda en zayif imza tabanl yontem olsa da,
IOC'leri ovmeleri ironiktir.

*Veri kaynagi: IOC Bucket, Nisan 2015. IOC Bucket gtivenlik topluluguna bir
tehdit istihbarati paylasma yolu saglamak icin olusturulmus ve topluluk
odakli Gcretsiz bir platformdur.

ENJOY SAFER TECHNOLOGY™

Risk gostergeleri

L0/

Dosya boyutu

Hizmet adi MDs karmasi
Dosya zaman damgasi

PE yiritllebilir meta veri

DNS Dosya ismi

Sekil 4: 10C Bucket'tan alinan (Nisan 2015 6rnegi) risk gostergelerinin analizi.
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Sonuc

Guvenlik konusunda sihirli bir cozim yoktur. Ginamuzin dinamik olan
ve siklikla hedef alinan kotl amach yazilimlari, deneyimliarastirmacilar
tarafindan yillardir toplanan petabaytlarca istihbarati goz 6niine

alan proaktif ve akilli teknoloji temelli cok katmanli bir yaklasimi
gerektirmektedir. 20 yil once ESET, Antivirts'un (geleneksel yaklasimin)
yarim kalmis bir cozim oldugunu fark etti ve bu noktada tarama
motorumuzla proaktif teknolojileri birlestirmeye basladik ve yavas yavas,
siberimha silsilesinin farkli kademelerinde etkimizi gostermek icin farkh
katmanlari uygulamaya koyduk.

ESET, 25 yildan fazla stiredir var olan arastirma birikimine dayanan, yuksek
seviye koruma saglayabilecek birkac glvenlik saticisindan biridir. Bu,
bizim kott amacli yazilimlarin bir adim 6ntinde olmamizi ve standart,
statik imzalarin kullaniminin otesine gecebilmek icin surekli teknolojiler
gelistirmemizi sagliyor. Uc nokta temelli ve bulutla zenginlestirilmis
teknolojilerimizin benzersiz birlesimi piyasadaki kott amach yazihmlara
karsi en gelismis glvenligi sunuyor.

o
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